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Anlage 1 Beschreibung Daten/Datenkategorien

Mitarbeiterstammdaten: Vor- und Nachname, Titel, Geburtsdatum, Geburtsname
Kommunikationsdaten, wie E-Mail, Telefonnummer

Identifikationsdaten, wie Personalnummer, Geno-User-ID

Organisationsdaten, wie Organisationseinheiten, Stellen, Flihrungszuordnungen, Vertretung
Rolle (Nutzer, Bildungsmanager)

Weiterbildungsdaten, wie Anmeldungen/Teilnahmen an Weiterbildungen, WBT-Lernstande

Qualifikationsdaten, wie Qualifikationsnachweise, Qualifikationen

Zurzeit werden keine besonderen Kategorien personenbezogener Daten verarbeitet.

Anlage 2 Beschreibung der Betroffenen/Betroffenengruppen

AUFTRAGGEBER (Arbeitgeber)
Mitarbeiter des AUFTRAGGEBERS
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Anlage 3 Technische und organisatorische MaRnahmen des AUFTRAGNEHMERS
1. Vertraulichkeit (Artikel 32 Abs. 1 lit. b DSGVO)

Zutrittskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen:
e Mechanische oder elektronische SchlieRsysteme
e Elektrische Turoffner
e Alarmanlagen
e Videoanlagen

Zugangskontrolle

e (sichere) Kennworter
e Automatische Sperrmechanismen
e Verschllisselung von Datentragern

Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems:
e Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte
e Protokollierung von Zugriffen

Trennungskontrolle

Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden:
e Mandantenfahigkeit
Pseudonymisierung (Artikel 32 Abs. 1 lit. a DSGVO; Artikel 25 Abs. 1 DSGVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung zusatzlicher
Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kénnen, sofern diese
zusatzlichen Informationen gesondert aufbewahrt werden und entsprechenden technischen und organisa-
torischen MalBnahmen unterliegen:

e Personenbezogene Daten kénnen pseudonymisiert verarbeitet werden, sofern dies verhaltnis-
malig ist.

2. Integritat (Artikel 32 Abs. 1 lit. b DSGVO)

Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Verdndern oder Entfernen bei elektronischer Ubertragung oder Transport:
e Verschlisselung
e \Virtuelle Private Networks (VPN)

e  Elektronische Signatur
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Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, veran-
dert oder entfernt worden sind

e Protokollierung

3. Verflgbarkeit und Belastbarkeit

Verflgbarkeitskontrolle

Schutz gegen zufallige oder mutwillige Zerstorung bzw. Verlust
e Backup-Konzepte
e Unterbrechungsfreie Stromversorgung (USV)
e Virenschutz
e Firewall
e Meldewege und Notfallplane
Rasche Wiederherstellbarkeit (Artikel 32 Abs. 1 lit. ¢ DSGVO)

e  Flr wichtige IT-Systeme werden ausreichend Ressourcen zur Verfligung gestellt

4. Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung (Artikel 32 Abs. 1 lit. d
DSGVO; Artikel 25 Abs. 1 DSGVO)

Datenschutz-Management

Auftragskontrolle

Keine Auftragsdatenverarbeitung im Sinne von Artikel 28 DSGVO ohne entsprechende Weisung des Auftrag-
gebers

e Findeutige Vertragsgestaltung

e Formalisiertes Auftragsmanagement
e Strenge Auswahl des Dienstleisters
e Vorabiberzeugungspflicht

e Nachkontrollen
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Anlage 4 Genehmigte Dienstleister und Subunternehmer

Die nachfolgenden Unternehmen sind genehmigte Subunternehmer im Sinne des §9:

und Personalma-
nagementplatt-
form

Subunternehmer | Adresse Tatigkeit Datenverarbeitung Hosting

Perbility GmbH Perbility GmbH Hosting, Bereit- | Deutschland Noris network AG,
StarkenfeldstraRe 21 stellung Lernma- Thomas-Mann-
96050 Bamberg nagementsystem Strale 16-20,

90471 Nirnberg

Genoverband
e.V.

Genoverband e.V.
Wilhelm-Haas-Platz
63263 Neu-Isenburg
Telefon 069 6978-0
E-Mail kontakt@genos-
senschaftsverband.de

Bereitstellung IT-
Infrastruktur und
Telekommunika-
tionsservices, Per-
sonalverwaltung,
und Buchhaltung
fiir die
GenoAkademie
GmbH & Co. KG
und der VR Bil-
dung GbR

Deutschland

Hauseigene Ser-
ver-Infrastruktur

DieselstraRBe 5
76227 Karlsruhe

und geno.PM, Da-
tenlbertragung in
Plattform Perso-

U2D | up2date so- | Up2date solutions GmbH | Bereitstellung Se- | Deutschland sieche  Genover-
lutions GmbH Prinzregentufer 3 minarmanage- bande. V.

90489 Nirnberg mentsystem
Peras GmbH Peras GmbH Betrieb geno.HR | Deutschland Atruvia AG, Fidu-

ciastralRe 20,
76227 Karlsruhe

Co. KG
Raiffeisenstralle 10-16
51503 Forsbach

plattform VR-Bil-
dung Gber die
operative Ge-
schaftsfiihrung
der GenoAkade-
mie GmbH & Co.
KG

e.V.

nalwesen
GenoAkademie GenoAkademie GmbH & | Operative Ge- | siehe Genoverband | siehe  Genover-
GmbH & Co. KG Co. KG schaftsfiihrung e.Vv. band e.V.
RaiffeisenstralRe 10-16 der  VR-Bildung
51503 Forsbach GbR und Admi-
nistration der
Plattform VR-Bil-
dung
VR-Bildung GbR GenoAkademie GmbH & | Betrieb der Lern- | sieche Genoverband | siehe Dienstleis-

ter der GbR (Per-
bility GmbH) und
Genoverband e.V.

Anlage 5 Weisungsberechtigte Personen

Weisungsberechtigte Personen des AUFTRAGGEBERS (bitte leer lassen, wenn der/die eingetragene/n Bil-
dungsmanager die weisungsberechtigte/n Person/en sind (siehe Anlage 6 des Nutzungsvertrag VR-Bildung):
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Weisungsempfianger AUFTRAGNEHMER:

GenoAkademie GmbH & Co. KG: Eppo Franke, Stefan Diehm, Benjamin Hetterich.
ABG GmbH: Daniel Gronloh sowie seine interne Vertretung vrbildung@abg-bayern.de

Genossenschaftsverband Weser-Ems e.V.: Christian Ritter, Olaf Brunner
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